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Abstract
Educational and Scientific Institute of Electronic and Information Technologies/ Course 1/ Information security of the State
2022/2023 Sem. 2
Course Description

The subject of studying the discipline "Information security of the State" is the objects, subjects and types of information security.

The discipline "Information Security of the State" is to provide students with knowledge and skills related to methods and tools for information security of the state.

The main purpose of the discipline "Information Security of the State" is to create both theoretical and practical basis for the acquisition and development of practical skills and knowledge to ensure information security of the state, society and the individual, the ability to resist information warfare, independently solve problems of information security and information resources.

The main task of studying the discipline is to provide students with knowledge about threats to national security of Ukraine in the information sphere.
As a result of studying the academic discipline students should:

Know:

- basic concepts of information security;

- the main threats to society and information resources of Ukraine that take place in our time;

- basics of security of information technologies and information resources;

- ways to build information and communication systems and networks based on modern methods of information transmission and processing;

- basics of information warfare theory.

Be able:

- apply in practice the whole set of regulatory framework for information security of Ukraine;

- independently decide on the application of practical measures to combat external cyber influences under certain specific conditions.

- evaluate the effectiveness of information warfare;

- analyze the vulnerabilities of corporate information systems.
Contents: information security, threats to society, threats to information resources, security of information technologies, security of information resources, information struggle, information and communication systems and networks, methods of information transmission and processing.
1. Опис навчальної дисципліни

	Найменування показників 

денна форма навчання 
	Галузь знань, спеціальність, ступінь вищої освіти
	Характеристика навчальної дисципліни

	
	
	денна форма навчання 

	Кількість кредитів – 4 
	26- Цивільна безпека
	Обов’язкова 

	Модулів – 1
	Спеціальність 262- Правоохоронна діяльність
	Рік підготовки:

	Змістових модулів – 3
	
	1 

	
	
	Семестр

	Загальна кількість годин – 120
	
	2 

	
	
	Лекції

	Тижневих годин:

аудиторних – 1,9 самостійної роботи студента – 5,6 у другому семестрі 
	Рівень вищої освіти:

перший (бакалаврський)


	1 

	
	
	Практичні

	
	
	0,9

	
	
	Самостійна робота

	
	
	5, 6 

	
	
	Вид контролю: 

	
	
	Екзамен


Примітка.

Співвідношення кількості годин аудиторних занять до самостійної роботи становить 1: 3.
Передумовою для вивчення дисципліни є успішне засвоєння дисциплін:

«Інформаційні технології у правоохоронній діяльності», «Теорія держави і права», «Конституційне право України», «Історія правоохоронних органів в Україні». 

Дисципліна є базовою для вивчення дисциплін «Кримінальне право», «Цивільне право», «Адміністративне право».
2. Мета навчальної дисципліни
Метою дисципліни є формування компетентностей щодо забезпечення інформаційної безпеки держави.

Під час вивчення дисципліни здобувач вищої освіти має набути та/ або розширити наступні загальні та спеціальні компетентності, передбачені освітньою програмою:
ЗК 4. Здатність використовувати інформаційні та комунікаційні технології. 

ЗК 5. Здатність вчитися і оволодівати сучасними знаннями. 

СК 14. Здатність до використання технічних приладів та спеціальних засобів, інформаційно-пошукових систем та баз даних.

СК 18. Здатність забезпечувати кібербезпеку, економічну та інформаційну безпеку держави, об’єктів критичної інфраструктури.

СК 19. Здатність забезпечувати охорону державної таємниці та працювати з носіями інформації з обмеженим доступом.

Завданнями вивчення навчальної дисципліни є: 

( розгляд основних понять, об’єктів, суб’єктів та видів інформаційної безпеки;

( поглиблення теоретичних знань про інформаційне протиборство;

( розгляд видів і класифікація загроз та дестабілізуючих факторів інформаційної безпеки;

( вивчення нормативно-правових методів інформаційної безпеки з урахуванням вітчизняних та міжнародних стандартів;

( застосування методів та засобів забезпечення інформаційної безпеки держави;

( вивчення основ безпеки інформаційних технологій та інформаційних ресурсів;

( вивчення нормативно-правової складової процесу організації та становлення в Україні всієї структури інформаційної безпеки;

( отримати знання про основні загрози суспільству та інформаційному ресурсу України, що мають місце у нашій сучасності;

( розгляд системи та політики забезпечення інформаційної безпеки України.

3. Очікувані результати навчання з дисципліни
Під час вивчення дисципліни ЗВО має досягти або вдосконалити наступні програмні результати навчання (РН), передбачені освітньою програмою:

РН 3 - збирати необхідну інформацію з різних джерел, аналізувати і оцінювати її;

РН 8 - здійснювати пошук інформації у доступних джерелах для повного та всебічного встановлення необхідних обставин;

РН 9 - користуватись державною системою урядового зв’язку, Національною системою конфіденційного зв’язку, формування та реалізації державної політики у сферах кіберзахисту критичної інформаційної інфраструктури, державних інформаційних ресурсів та інформації, криптографічного та технічного захисту інформації, телекомунікацій, користування радіочастотним ресурсом України, поштового зв’язку спеціального призначення, урядового фельд’єгерського зв’язку;

РН 17 - використовувати основні методи та засоби забезпечення правопорядку в державі, дотримуватись прав і свобод людини і громадянина, попередження та припинення нелегальної (незаконної) міграції та інших загроз національної безпеки держави (кібербезпеку, економічну та інформаційну безпеку, тощо);
РН 21 - організовувати заходи щодо режиму секретності та захисту інформації.

У результаті вивчення навчальної дисципліни ЗВО повинен:

Знати:

· основні поняття інформаційної безпеки;

· основні загрози суспільству та інформаційним ресурсам України, що мають місце у нашій сучасності; 

· основи безпеки інформаційних технологій та інформаційних ресурсів;

· способи побудови інформаційно-комунікаційних систем та мереж на основі сучасних методів передачі й обробки інформації;

· основи теорії інформаційної боротьби.

Вміти:

· застосовувати на практиці весь комплекс нормативно-правової бази стосовно інформаційної безпеки України; 
· самостійно вирішувати питання застосування практичних заходів із протидії сторонньому кібернетичному впливу за тих чи інших конкретних умов.

· проводити оцінювання ефективності інформаційної боротьби; 

4. Критерії оцінювання
З дисципліни студент може набрати до 60% підсумкової оцінки за виконання всіх видів робіт, що виконуються протягом семестру і до 40% підсумкової оцінки – на іспит. 

Умовою допуску до іспиту є виконання всіх видів навчальної роботи передбачених даною робочою програмою – відвідування лекційних та практичних занять, активна робота на всіх заняттях: усна відповідь, письмова відповідь, реферування, написання контрольної роботи. 

Здобувачі вищої освіти, які повністю виконали вимоги робочої програми навчальної дисципліни допускаються до складання іспиту. Результати виконання завдань оцінюються за бальною системою відповідно до рівня виконаних завдань. Підсумкова оцінка з дисципліни складається з кількості балів за виконання всіх видів робіт, що виконувались протягом семестру та кількості балів отриманих на  іспиту. Інформація про  критерії оцінювання за кожним видом робіт наведена у силабусі.
У випадку, якщо здобувач вищої освіти протягом семестру не виконав у повному обсязі передбачених робочою програмою навчальної дисципліни всіх видів навчальної роботи, має невідпрацьовані практичні, лабораторні роботи, має більше 30% пропусків навчальних занять (без поважних причин) від загального обсягу аудиторних годин відповідної навчальної дисципліни або не набрав мінімально необхідну кількість балів (тобто кількість балів, яка сумарно з максимально можливою кількістю балів, які здобувач вищої освіти може отримати під час семестрового контролю не дозволить отримати підсумкову оцінку «задовільно – Е, 60 балів»), то він не допускається до складання екзамену під час семестрового контролю, але має право ліквідувати академічну заборгованість у порядку, передбаченому в розділі 6 Положенням про поточне та підсумкове оцінювання знань ЗВО НУ «Чернігівська політехніка».
Якщо відповідь повна і зміст відповіді студента повністю відповідає сутності поставлених  запитань, взятих із переліку питань, що виносяться на іспит, він може отримати  за відповіді на питання від 33 до 40 балів. В тому випадку, коли студент відповідає з неточностями,  але не грубими, він може отримати від 24 до 32 балів. Якщо при розкритті питань студент допускає грубі помилки і всі питання розкриті  менш ніж на половину, то він може отримати від 17 до 24 балів. 

Повторне складання іспиту з метою підвищення позитивної оцінки не дозволяється.
Дисципліну можна вважати такою, що засвоєна, якщо ЗВО:

1) знає:

· основні поняття та загальні властивості інформації;

· види загроз інформаційній безпеці;

·  етапи розвитку засобів інформаційних комунікацій;

· основні принципи забезпечення інформаційної безпеки держави;

· основні форми інформаційного протиборства;

· принципи інформаційної боротьби;

· методологію оцінки ефективності інформаційної боротьби.

2) вміє:

· виявляти джерела загроз інформаційній безпеці;
· проводити класифікацію вразливостей інформаційної безпеки;
· оцінювати ефективність інформаційної боротьби.
5
. Засоби діагностики результатів навчання
Засобами оцінювання та методами демонстрування результатів навчання з дисципліни є поточний та семестровий контроль. Поточний контроль складається з опитувань, які проводяться під час лекцій й практичних, а також захисту контрольних робіт. Запитання для поточного контролю знаходяться у відповідних методичних рекомендаціях. Семестровий контроль проводиться у вигляді екзамену, запитання до якого на початку семестру розміщується у системі дистанційного навчання MOODLE. Екзаменаційні білети знаходяться в пакеті документації на дисципліну.

 
6. Програма навчальної дисципліни

Змістовий модуль 1. Загальні основи інформаційної безпеки держави

Тема 1. Поняття інформаційної безпеки держави, суспільства та особи.
Інформаційна безпека (поняття і визначення). Підходи до визначення поняття «інформаційна безпека». Поняття та загальні властивості інформації. Життєво важливі інтереси особистості, суспільства та держави в інформаційній  сфері. Об'єкти, суб'єкти та види інформаційної безпеки. Співвідношення понять інформаційної та кібербезпеки.

Тема 2. Небезпеки для інформаційної безпеки держави, суспільства та особи.
Поняття загроз інформаційній безпеці. Види загроз інформаційній безпеці. Дестабілізуючі фактори загроз. Фактори загроз інформаційній безпеці. Джерела загроз інформаційній безпеці. Етапи розвитку засобів інформаційних комунікацій. Режими секретності та захисту інформації.
Тема 3. Методи та засоби забезпечення інформаційної безпеки держави.
Основні принципи забезпечення інформаційної безпеки держави. Система забезпечення інформаційної безпеки держави.  Основні форми забезпечення інформаційної безпеки держави. Методи забезпечення інформаційної безпеки.

Тема 4. Поняття та зміст інформаційного протиборства.

Основні форми інформаційного протиборства. Основні форми інформаційної війни. Інформаційна зброя в інформаційній війні.

Тема 5. Основи теорії інформаційної боротьби.
Зміст теорії інформаційної боротьби. Закони та закономірності інформаційної боротьби. Принципи інформаційної боротьби. Заходи інформаційної боротьби. Способи інформаційної боротьби. Форми ведення інформаційної боротьби. Методологія оцінки ефективності інформаційної боротьби.
Змістовий модуль 2. Основи безпеки інформаційних технологій

Тема 6. Основи безпеки інформаційних ресурсів.

Загрози безпеці інформації та інформаційних ресурсів. Джерела загроз безпеці інформації. Класифікація вразливостей безпеки. Моделі порушень інформаційних ресурсів. Побудова моделі порушника.

Тема 7. Забезпечення безпеки інформації та інформаційних ресурсів.
Основні напрями забезпечення безпеки інформації. Правовий захист. Організаційний захист. Інженерно-технічний захист. Засоби інженерно-технічного захисту (фізичні засоби; апаратні засоби; програмні засоби; криптографічні засоби; стеганографічні засоби).
Тема 8. Захист інформаційних систем.
Джерела конфіденційної інформації. Інформаційна система як об’єкт захисту інформації. Рівні захисту інформаційних систем. Аналіз вразливостей корпоративних інформаційних систем. Основні принципи захисту інформації.  
Тема 9. Інформаційно-комунікаційні системи та комп’ютерні мережі.
Визначення інформаційно-комунікаційних систем. Захист інформації в комп’ютерних мережах. Безпека інформаційних ресурсів у ІКСМ на базі ISO/IEC. Задачі організації безпеки інформації та інформаційних ресурсів.

Тема 10. Основи управління інформаційною безпекою.
Політика інформаційної безпеки організації. Основні правила інформаційної безпеки організації. Заходи управління інформаційною безпекою.
Змістовий модуль 3. Інформаційна безпека України

Тема 11. Забезпечення інформаційної безпеки України.
Інформаційна безпека і її місце в системі національної безпеки України. Основні реальні та потенційні загрози інформаційній безпеці України. Стан та перспективи розвитку інформаційної безпеки України.
Тема 12. Система та політика забезпечення інформаційної безпеки України.
Основні функції системи забезпечення інформаційної безпеки України. Мета функціонування, завдання системи забезпечення інформаційної безпеки. Політика інформаційної безпеки і її реалізація в Законодавстві України. Органи забезпечення інформаційної безпеки і захисту інформації. Методи забезпечення інформаційної безпеки України. Особливості забезпечення інформаційної безпеки України в різних сферах суспільного життя. Державна система урядового зв’язку. Національною системою конфіденційного зв’язку, формування та реалізації державної політики у сферах кіберзахисту критичної інформаційної інфраструктури (користування радіочастотним ресурсом України, поштового зв’язку спеціального призначення, урядового фельд’єгерського зв’язку тощо). Державний інформаційний ресурс. 
Тема 13. Інформаційна безпека України у сфері прав і свобод людини.
Поняття права на інформацію. Види інформаційних прав і свобод і їх зв'язок з іншими правами та свободами людини та громадянина. Структура конституційного права на інформацію. Нормативно-правове забезпечення інформаційної безпеки України.
7 Структура навчальної дисципліни

	Назви змістових модулів і тем
	Кількість годин для денної форми навчання

	
	денна форма

	
	усього
	у тому числі

	
	
	л
	п
	лаб
	інд
	с.р.

	1
	2
	3
	4
	5
	6
	7

	Модуль 1

	Змістовий модуль 1. Загальні основи інформаційної безпеки держави

	Поняття інформаційної безпеки держави, суспільства та особи
	7
	2
	-
	-
	-
	5

	Небезпеки для інформаційної безпеки держави, суспільства та особи
	9
	2
	2
	-
	-
	5

	Методи та засоби забезпечення інформаційної безпеки держави
	14
	2
	2
	-
	-
	10

	Поняття та зміст інформаційного протиборства
	6
	-
	1
	-
	-
	5

	Основи теорії інформаційної боротьби
	6
	-
	1
	-
	-
	5

	Разом за змістовим модулем 1
	42
	6
	6
	-
	-
	30

	Змістовий модуль 2. Основи безпеки інформаційних технологій

	Основи безпеки інформаційних ресурсів
	6
	1
	-
	-
	-
	5

	Забезпечення безпеки інформації та інформаційних ресурсів
	6
	1
	-
	-
	-
	5

	Захист інформаційних систем
	14
	2
	2
	-
	-
	10

	Інформаційно-комунікаційні системи та комп’ютерні мережі
	19
	2
	2
	-
	-
	15

	Основи управління інформаційною безпекою
	5
	-
	-
	-
	-
	5

	Разом за змістовим модулем 2
	50
	6
	4
	-
	-
	40

	Змістовий модуль 3. Інформаційна безпека України

	Забезпечення інформаційної безпеки України
	14
	2
	2
	-
	-
	10

	Система та політика забезпечення інформаційної безпеки України
	7
	1
	1
	-
	-
	5

	Інформаційна безпека України у сфері прав і свобод людини
	4
	1
	1
	-
	-
	5

	Разом за змістовим модулем 3
	28
	4
	4
	-
	-
	20

	1.1.1.1 Усього годин за дисципліну
	120
	16
	14
	-
	-
	90


	8. Теми пракичних занять

	№ з/п
	Назва теми
	Кількість годин д/з

	1
	Небезпеки для інформаційної безпеки держави, суспільства та особи
	2

	2
	Методи та засоби забезпечення інформаційної безпеки держави
	2

	3
	Поняття та зміст інформаційного протиборства. Основи теорії інформаційної боротьби
	2

	4
	Захист інформаційних систем
	2

	5
	Інформаційно-комунікаційні системи та комп’ютерні мережі
	2

	6
	Забезпечення інформаційної безпеки України
	2

	7
	Система та політика забезпечення інформаційної безпеки України. Інформаційна безпека України у сфері прав і свобод людини
	2

	
	РАЗОМ
	14


9. Самостійна робота

	

	№

з/п
	Назва теми
	Кількість

Годин д/з

	1
	Поняття інформаційної безпеки держави, суспільства та особи
	5

	2
	Небезпеки для інформаційної безпеки держави, суспільства та особи
	5

	3
	Методи та засоби забезпечення інформаційної безпеки держави
	10

	4
	Поняття та зміст інформаційного протиборства
	5

	5
	Основи теорії інформаційної боротьби
	5

	6
	Основи безпеки інформаційних ресурсів
	5

	7
	Забезпечення безпеки інформації та інформаційних ресурсів
	5

	8
	Захист інформаційних систем
	10

	9
	Інформаційно-комунікаційні системи та комп’ютерні мережі
	15

	10
	Основи управління інформаційною безпекою
	5

	11
	Забезпечення інформаційної безпеки України
	10

	12
	Система та політика забезпечення інформаційної безпеки України
	5

	13
	Інформаційна безпека України у сфері прав і свобод людини
	5

	
	РАЗОМ
	90


10. Індивідуальні завдання

Різновидом індивідуального завдання є написання контрольної роботи. 

Написання контрольної роботи здійснюється згідно методичних рекомендацій.

Крім контрольної роботи різновидом індивідуального завдання є реферування; участь у роботі студентських конференцій, конкурсах, олімпіадах; написання рефератів та їх презентація; написання доповідей за заданою проблематикою, розробка просвітнього заходу тощо.

Вибір здобувачем вищої освіти видів індивідуальної роботи здійснюється на альтернативній основі за власними інтересами та попереднім узгодженням із викладачем. Організацію, контроль та оцінку якості виконання індивідуальної роботи здобувачів вищої освіти здійснює викладач, який проводить практичні заняття.
11. Методи контролю

Система оцінювання знань здобувачів вищої освіти включає поточний, проміжний та семестровий контроль знань з дисципліни. Оцінювання здійснюється за 100-бальною шкалою з подальшим переведенням у національну шкалу та шкалу ECTS.

Поточний контроль здійснюється протягом семестру під час проведення лекційних та семінарських занять, виконання індивідуальних завдань та самостійної роботи і оцінюється сумою набраних балів.

Поточний контроль реалізується у формі опитування, виступів на семінарських заняттях, перевірки результатів виконання індивідуальних завдань, контролю засвоєння навчального матеріалу, запланованого на самостійне опрацювання здобувачами вищої освіти.

Проміжний контроль має на меті оцінку результатів знань здобувачів вищої освіти після вивчення матеріалу з кожного змістового модуля дисципліни. Цей вид контролю проводиться у формі тестування та контрольної роботи і оцінюється відповідною сумою балів. 

Здобувач вищої освіти, який із поважних причин, підтверджених документально, не мав можливості брати участь у формах поточного та проміжного контролю має право на його відпрацювання у двотижневий термін після повернення до навчання. 

Результати поточного та проміжного контролю реєструються в журналі викладача. Перескладання пропущених без поважних причин робіт проміжного контролю або з метою підвищення кількості набраних балів упродовж семестру не дозволяється. 

Семестровий контроль проводиться у формі екзамену з урахуванням результатів поточного та проміжного контролю знань, і оцінюється за національною шкалою та шкалою ECTS.

З дисципліни в кінці семестру, здобувачі вищої освіти можуть набрати до 60% підсумкової оцінки за виконання всіх видів робіт, що виконуються протягом семестру і до 40% підсумкової оцінки – на екзамені. Складання екзамену є обов’язковим елементом підсумкового контролю знань для здобувачів вищої освіти, які претендують на оцінку «добре» або «відмінно». Якщо здобувач вищої освіти виконав всі види робіт протягом семестру (з мінімальними вимогами до знань) та набрав 60% підсумкової оцінки (тобто «задовільно»), то він, за бажанням, може залишити набрану кількість балів як підсумкову оцінку і не складати екзамен. Якщо набрав менше 20-ти балів, то він не допускається до складання заліку у під час семестрового контролю, але має право ліквідувати академічну заборгованість у порядку передбаченому «Положенням про поточне та підсумкове оцінювання знань здобувачів вищої освіти Національного університету «Чернігівська політехніка»».

Повторне складання екзамену з метою підвищення позитивної оцінки не дозволяється. 

Екзаменаційні білети знаходяться в пакеті документів на дисципліну.
12. Розподіл балів, які отримують студенти

Види робіт та бали, які студент може отримати за їх виконання
1) робота на практичних заняттях




до 30 балів;

1.1. відповідь на практичному занятті


 

до 3 балів;

1.2. тести









до 2 балів

1.3. опрацювання додаткового матеріалу

до практичного заняття







до 2 балів;

1.4. презентація 








до 2 балів;

2) контрольна робота







до 5 балів;

3) робота на лекції (активність роботи, 

написання конспектів) 







до 3 балів;

4) ведення конспекту самостійної роботи



до 5 балів;

5) виконання самостійних дослідних робіт



до 6 балів;

6) наукова робота







до 8 балів
7) інші види робіт (участь в олімпіадах, 

інтелектуальних іграх та ін. сусп. діяльність)



до 3 балів;

Всього балів за 100 бальною шкалою




60 балів

8) екзамен




  

 


до 40 балів;

Разом балів за 100 бальною шкалою




до 100 балів

Робота на практичному занятті оцінюється у балах (3 бали за одне заняття) за наступними критеріями: 

Відповідь на практичному занятті

3 бали – студент у повному обсязі опрацював програмний матеріал (основну і додаткову літературу, джерела), має глибокі й міцні знання, упевнено оперує набутими знаннями, виявляє розуміння інформаційних процесів, робить аргументовані висновки, може вільно висловлювати власні судження і переконливо їх аргументувати, може аналізувати інформацію, здатний презентувати власне розуміння, оцінку явищ. 

2 бали – студент вільно володіє навчальним матеріалом (опрацював основну і деяку частину додаткової літератури і джерел), узагальнює окремі факти і формулює нескладні висновки, обґрунтовує свої висновки конкретними фактами, взятими з підручників; може дати визначення понять, самостійно встановлює причинно-наслідкові зв’язки; вміє узагальнювати та застосовувати набуті знання.

1,5 бали – студент загалом самостійно відтворює програмний матеріал (на рівні підручника), може дати стислу характеристику питання, загалом правильно розуміє спеціальні терміни, але у викладеному матеріалі є істотні прогалини, виклад не самостійний (переказ підручника), є певні неточності як у матеріалі, так і у висновках, аргументація слабка. 

1 бал – студент за допомогою викладача намагається відтворити матеріал, але відповідь неповна, в ній налічується багато неточностей, головний зміст матеріалу не розкрито.

0 балів – студент не готовий до практичного заняття або має лише приблизне уявлення про питання, що розглядається на занятті, може сказати два-три речення по суті питання, назвати деякі терміни, але не може їх пояснити, головний зміст матеріалу не розкрито.

Виконання тестових завдань оцінюється у балах за наступними критеріями.

Виконання тестових завдань (до 2 балів)
- 2 бали – точні відповіді на понад 90-95% тестових питань;

- 1,5 бали – точні відповіді на 70%-89% тестових питань;

- 1 бал – точні відповіді від 50% до 69 % тестових питань;

- 0,5 бали – студент дав відповідь на меншу кількість, ніж 50% питань і показав незадовільний рівень знань з теми.

Опрацювання додаткового матеріалу до практичного заняття (до 2 балів).
Суттєве доповнення до доповіді основного доповідача, яке ґрунтується на ознайомленні з монографічною, науковою літературою. 

Задані запитання доповідачу, які є не просто уточнюючими, а які мають дискусійний характер.

Презентація (до 2 балів)
Презентації – виступи перед аудиторією зі слайдами або іншими візуальними матеріалами, що використовуються для представлення певних досягнень, результатів роботи, звіту про виконання самостійних завдань, тощо. Презентації можуть бути як індивідуальними, наприклад виступ одного студента, так і колективними, тобто виступи двох та більше студентів.

Виконання контрольної роботи (до 5 балів)

Завдання теоретичні на контрольній роботі.

5 балів – повна відповідь на питання;

4 бали – відповідь, яка позбавлена серйозних неточностей, але має окремі недоліки;

від 2 до 3 балів – неповна відповідь на запитання, в якій налічується не багато неточностей;

від 0 до 1 балу неповна відповідь на запитання, в якій налічується багато неточностей, не достатнє володіння науковим апаратом.

Завдання тестові на контрольній роботі.

Правильність виконання тестових завдань залежить від кількості вибраних правильних відповідей:

- 5 балів – точні відповіді на понад 90-95% тестових питань;

- 4 бали – точні відповіді на 75%-89% тестових питань;

- 3 бали – точні відповіді від 55% до 74 % тестових питань;

- 2 бали – студент дав відповідь на меншу кількість, ніж 50% питань і показав незадовільний рівень знань програмних питань.

Ведення конспекту лекцій (до 3-ох балів) оцінюється за наступними критеріями: повнота, охайність, грамотність. 

3 бали - наявність усіх компонентів лекцій, які відповідають усім вимогам; 

до 2 балів - неохайне оформлення; 

до 1 балу - відсутність у конспекті окремих лекцій або недостатньо повне відображення лекційного матеріалу у конспекті.

Ведення конспекту самостійної роботи (до 5-ти балів) оцінюється за наступними критеріями: повнота, охайність, грамотність. 

5 балів - наявність усіх компонентів кожної теми самостійної роботи, які відповідають усім вимогам; 

до 4 балів - наявність усіх компонентів кожної теми самостійної роботи, але неохайне оформлення; 

від 0 до 3 балів - за відсутності у конспекті окремих тем самостійної роботи або недостатньо повне відображення матеріалу з тем самостійного вивчення у конспекті.

Виконання самостійних дослідних робіт (до 6-ти балів за дві). 

Тема має бути розкрита на належному рівні, відповідати принципам академічної доброчесності. Робота повинна мати творчий характер, продемонструвати аналітичні навички студента, його вміння працювати з бібліографією тощо.

Підготовка самостійної дослідної роботи практикується в учбовому процесі з метою формування навичок самостійного наукового пошуку, вивчення літератури по даній тематиці, аналіз різних точок зору, узагальнення матеріалу, формулювання висновків тощо. 

Особливу увагу слід приділити оформленню науково-довідникового матеріалу, цитат та посилань на джерела.

Самостійні дослідні роботи подаються на захист у вигляді презентацій.

Наукова робота (участь у науково-практичних конференціях, підготовка статті до друку) (до 8 балів).

Написати відповідно до вимог тези на науково-практичну конференцію та взяти участь у конференції, подати тези до друку, підготувати статтю до друку.

Інші види робіт (участь в олімпіадах, інтелектуальних іграх, складання порівняльних таблиць, схем та ін. суспільна діяльність (до 3-х балів)

Екзамен. 

Підсумковий контроль знань студентів з навчальної дисципліни здійснюється на підставі проведення семестрового екзамену (до 40-ка балів). 

Екзаменаційні білети охоплюють всю програму дисципліни і передбачають визначення рівня знань та ступеня опанування студентами компетентностей.

Умовою допуску до екзамену є виконання всіх видів навчальної роботи передбачених даною робочою програмою.

Складання екзамену є обов’язковим елементом підсумкового контролю знань для студентів, які претендують на оцінку «добре» або «відмінно». Якщо студент виконав усі види робіт протягом семестру та набрав 60% підсумкової оцінки (тобто «задовільно»), то він, за бажанням, може залишити набрану кількість балів як підсумкову оцінку і не складати екзамен.

У випадку, якщо студент протягом семестру не виконав у повному обсязі передбачених робочою програмою навчальної дисципліни всіх видів навчальної роботи, має невідпрацьовані контрольні роботи, завдання з самостійної дослідної роботи, невідпрацьовані практичні заняття тощо або не набрав мінімально необхідну кількість балів – 20 балів (тобто кількість балів, яка сумарно з максимально можливою кількістю балів, які студент може отримати під час семестрового контролю не дозволить отримати підсумкову оцінку «задовільно – Е, 60 балів»), то він не допускається до складання екзамену під час семестрового контролю, але має право ліквідувати академічну заборгованість у порядку передбаченому «Положенням про поточне та підсумкове оцінювання знань здобувачів вищої освіти Національного університету «Чернігівська політехніка»». https://stu.cn.ua/wp-content/uploads/2021/04/polozhennya-pro-potochne-ta-pidsumkove-oczinyuvannya-znan-zdobuvachiv-vyshhoyi-osvity-1.pdf.

Для складання екзамену існують білети. Білети складаються із трьох питань. 

Критерії оцінювання:

· від 33 до 40 балів - відповідь повна і зміст відповіді студента повністю відповідає сутності поставленого запитання; 

· від 24 до 32 балі - студент виконує всі завдання без грубих помилок; 

· від 17 до 24 балів - студент допускає грубі помилки і всі питання виконані менш ніж на половину;

· не більше 16 балів - при невиконанні хоча б одного завдання білету.

Повторне складання екзамену з метою підвищення позитивної оцінки не дозволяється.

Шкала оцінювання: національна та ECTS

	Сума балів за всі види навчальної діяльності
	Оцінка ECTS
	Оцінка за національною шкалою

	
	
	для екзамену

	90 – 100
	А
	відмінно

	82-89
	В
	добре

	75-81
	С
	

	66-74
	D
	задовільно 

	60-65
	Е 
	

	0-59
	FX
	незадовільно з можливістю повторного складання
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