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Abstract
Faculty of Law
Legal basis for the functioning of confidential information in law enforcement agencies (ВК 4). 
2024/2025 Sem. 5
Course Description

The purpose of teaching the discipline "Legal basis for the functioning of confidential information in law enforcement agencies" is to form in future law enforcement professionals a system of knowledge, skills and abilities in the field of information security.

Achieving this goal is ensured by solving the following educational and scientific tasks:

- providing students with opportunities to get acquainted with the latest scientific and practical achievements in the field of information security;

- creating optimal organizational and methodological conditions for independent study of the course;

- consolidation of knowledge in seminars on the main categories, principles and subjects of the organization of information security;

- development of skills and abilities of complex organization of information protection during classes.

According to the requirements of the educational-professional program, applicants for higher education must:

know:

- conceptual bases of the organization of maintenance of protection of the information;

- components of the information security system;

- the main objects and subjects of the organization of information security;

- international legal regulations on information protection;

- basic approaches to the definition of key concepts (security, threat, security system, information security system, information with limited access, state secret);

- mechanisms and procedures for the protection of individual rights in the information and legal sphere;

- types and grounds of legal liability for violation of information legislation.

be able to practice:

- work independently with regulations in the field of information protection;

- correctly classify offenses in the information and legal sphere;

- use the conceptual and categorical apparatus during the analysis of threats to the information security of the state, legal entity or individual;

- prepare recommendations, proposals for draft guidelines in the field of information security;

- apply methods of public administration in conditions of real threats to information security of the state, legal entity or individual;

- analyze the activities of authorities and management, legal entities and individuals to comply with the requirements of legislation on information protection.
1 Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	Денна форма навчання

	Кількість кредитів – 3
	Галузь знань

26 – «Цивільна безпека»
	Вибіркова

	Модулів –1
	Спеціальність:

262 «Правоохоронна діяльність»
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аудиторних – 1,9;

самостійної та індивідуальної роботи здобувача вищої освіти – 5,6
	Перший (бакалаврський) рівень вищої освіти
	16 год.

	
	
	Практичні, семінарські

	
	
	14 год.

	
	
	Самостійна робота

	
	
	60 год.

	
	
	Вид контролю: 

	
	
	Диф. залік


Примітка.

Співвідношення кількості годин аудиторних занять до самостійної і індивідуальної роботи становить 1:3.
Застосовані скорочення:

ВВСУ – Вісник Верховного Суду України;

ВВР – Відомості Верховної  Ради України;

ВСУ – Верховний Суд України;

ГК – Господарський кодекс;

ГУ    – Голос України;
ЗВО – здобувач вищої освіти;
ЗП України -  Збірник постанов Уряду України;

ЗУ – Закони України;

КК – Кримінальний кодекс України;

ОВУ – Офіційний вісник України;

ВС – Верховний Суд.
Передумовою для вивчення дисципліни є успішне засвоєння дисциплін: «Теорія держави і права», «Система правоохоронних органів в Україні», «Інформаційна безпека держави», «Режим секретності».
2 Мета та завдання навчальної дисципліни

Метою викладання навчальної дисципліни “Правові засади функціонування конфіденційної інформації  в правоохоронних органах” є формування у майбутніх фахівців правоохоронної діяльності системи знань, навичок та вмінь у сфері організації забезпечення захисту інформації. 
Під час вивчення дисципліни здобувач вищої освіти має набути або розширити наступні загальні (ЗК) та фахові (СК) компетентності, передбачені освітньою програмою:

ЗК 2. Знання та розуміння предметної області та розуміння професійної діяльності. 

СК 4. Здатність до критичного та системного аналізу правових явищ і застосування набутих знань та навичок у професійній діяльності.

СК 10. Здатність визначати належні та придатні для юридичного аналізу факти.

СК 19. Здатність забезпечувати охорону державної таємниці та працювати з носіями інформації з обмеженим доступом.

Досягнення названої мети забезпечується розв’язанням таких навчально-наукових завдань:

− забезпеченням ЗВО можливостей ознайомитися з новітніми науковими та практичними досягненнями у сфері організації забезпечення захисту інформації;
− створенням оптимальних організаційних і методичних умов для самостійного вивчення курсу;
− закріпленням на семінарських заняттях знань щодо основних категорій, принципів та  суб’єктів організації забезпечення захисту інформації;
− розвитком під час занять навичок та вмінь комплексної організації забезпечення захисту інформації. 
3 Очікувані результати навчання з дисципліни

Під час вивчення дисципліни ЗВО має досягти або вдосконалити наступні програмні результати навчання (РН), передбачені освітньою програмою:

РН 3. Збирати необхідну інформацію з різних джерел, аналізувати і оцінювати її. 

РН 5. Розробляти тексти та документи з питань професійної діяльності, вільно спілкуватися українською та іноземною мовами усно і письмово у соціальній і професійній сферах. 

РН 6. Розуміти принципи і мати навички етичної поведінки, соціально відповідальної та свідомої діяльності у сфері правоохоронної діяльності. 

РН 10. Виокремлювати юридично значущі факти і формувати обґрунтовані правові висновки. 

РН 21. Організовувати заходи щодо режиму секретності та захисту інформації. 

У результаті вивчення навчальної дисципліни ЗВО повинен 

знати:

- концептуальні основи організації забезпечення захисту інформації;

- складові елементи системи забезпечення захисту інформації;

- основні об’єкти та суб’єкти організації забезпечення захисту інформації;

- міжнародно-правові нормативні акти щодо захисту інформації;

- основні підходи до визначення ключових понять (безпека, загроза, система безпеки, система забезпечення захисту інформації, інформація з обмеженим доступом, державна таємниця);

- механізми та процедури захисту прав особи в інформаційно-правовій сфері;
- види й підстави юридичної відповідальності за порушення законодавства про інформацію.

вміти: 
- самостійно працювати із нормативно-правовими актами у сфері захисту інформації;

-  правильно кваліфікувати правопорушення у інформаційно-правовій сфері; 
- використовувати понятійно-категорійний апарат під час аналізу загроз інформаційній безпеці держави, юридичної чи фізичної особи;

-  готувати рекомендації, пропозиції до проектів керівних документів у сфері забезпечення інформаційної безпеки;

-  застосовувати методи державного управління в умовах реальних загроз інформаційній безпеці держави, юридичної чи фізичної особи; 
- аналізувати діяльність органів влади і управління, юридичних та фізичних осіб щодо дотримання вимог законодавства з питань захисту інформації;
- на основі моніторингу та аналізу пропонувати організаційно-правові заходи підвищення ефективності діяльності управлінських структур щодо захисту інформації.
4 Критерії оцінювання результатів навчання

З тими ЗВО, які до проведення підсумкового семестрового контролю не встигли виконати всі обов’язкові види робіт та мають підсумкову оцінку до 19 балів (за шкалою оцінювання), проводяться додаткові індивідуальні заняття, за результатами яких визначається, наскільки глибоко засвоєний матеріал, та чи необхідне повторне вивчення дисципліни.

Дисципліну можна вважати такою, що засвоєна, якщо здобувач вищої освіти:

1) знає:

- концептуальні основи організації забезпечення захисту інформації;

- складові елементи системи забезпечення захисту інформації;

- основні об’єкти та суб’єкти організації забезпечення захисту інформації;

- міжнародно-правові нормативні акти щодо захисту інформації;

- основні підходи до визначення ключових понять (безпека, загроза, система безпеки, система забезпечення захисту інформації, інформація з обмеженим доступом, державна таємниця);

- механізми та процедури захисту прав особи в інформаційно-правовій сфері;
- види й підстави юридичної відповідальності за порушення законодавства про інформацію.

2) вміє:

- самостійно працювати із нормативно-правовими актами у сфері захисту інформації;

-  правильно кваліфікувати правопорушення у інформаційно-правовій сфері; 
- використовувати понятійно-категорійний апарат під час аналізу загроз інформаційній безпеці держави, юридичної чи фізичної особи;

-  готувати рекомендації, пропозиції до проектів керівних документів у сфері забезпечення інформаційної безпеки;

-  застосовувати методи державного управління в умовах реальних загроз інформаційній безпеці держави, юридичної чи фізичної особи.
5 Засоби діагностики результатів навчання

Засобами оцінювання та методами демонстрування результатів навчання є:

· диференційовний залік;

· тести;

· реферати, есе;

· презентації результатів виконаних завдань та досліджень;

· студентські презентації та виступи на наукових заходах.

6 Програма навчальної дисципліни

Змістовний модуль 1.

Загальнотеоретичні положення організаційного забезпечення захисту конфіденційної інформації в правоохоронних органах


Тема 1. Поняття та зміст організаційного забезпечення захисту конфіденційної інформації в правоохоронних органах.
Загальна характеристика забезпечення захисту інформації: мета, завдання, функції, принципи та методологія. Основні категорії: інформація, інформаційні відносини, інформаційний суверенітет, інформаційний простір (національний), інформаційна безпека, інформаційна війна, інформаційна зброя, інформаційна загроза, захист інформації, система забезпечення захисту інформації, інформація з обмеженим доступом, державна таємниця, охорона державної таємниці. 
Місце організаційного забезпечення захисту інформації у системі наук. Взаємодія з конституційним правом, міжнародним правом, адміністративним правом, кримінальним правом. Зв'язок  із суспільними та природничими науками: філософією, менеджментом, економікою, соціологією, та іншими науками.

Поняття методології та методики організаційного забезпечення захисту інформації. Філософський діалектичний метод – основа методології науки. Загальнонаукові методи дослідження: аналіз, синтез, логічний, порівняльний, історичний, системно-структурний та інші методи. Поняття конфіденційної інформації та її місце в інформаційно-правовому просторі. Конфіденційна інформація в діяльності правоохоронних органів.  

Тема 2. Система організаційного забезпечення захисту інформації в правоохоронних органах 

Система забезпечення захисту інформації в правоохоронних органах. Поняття, зміст і призначення системи забезпечення захисту інформації в правоохоронних органах. Мета, завдання і функції системи забезпечення захисту інформації в правоохоронних органах. Принципи побудови та функціонування системи забезпечення захисту інформації в правоохоронних органах Чернігівської області. Сили та засоби забезпечення захисту інформації в правоохоронних органах.

Безпекові засади реалізації захисту інформації з обмеженим доступом у країнах Західної та Центральної Європи. Міжнародні стандарти захисту інформації.

Змістовний
 модуль 2

Нормативно-правова регламентація організації забезпечення захисту конфіденційної інформації в правоохоронних органах

Тема 3.  Нормативно-правове забезпечення захисту конфіденційної інформації.

Нормативне регулювання як засіб управління у сфері забезпечення захисту інформації. Його поняття та зміст. Система нормативно-правового забезпечення захисту інформації. Завдання нормативно-правового регулювання. Нормотворчість в системі забезпечення захисту інформації. 

Роль права в забезпечення захисту інформації. Правовий статус конфіденційної інформації в правоохоронних органах. Конфіденційна інформація як вид власності. Класифікація інформації. Завдання законодавства про захист інформації. Засоби забезпечення законотворчої діяльності.

Тема 4.  Стратегія національної безпеки України, Закон України «Про національну безпеку України»: характеристика основних положень. Інформаційна безпека як складова національної безпеки України.

Історичні корені формування Стратегії національної безпеки України. Поняття та зміст Стратегії національної безпеки. Інформаційна безпека як складова національної безпеки.

Основні положення Закону України "Про національну безпеку України".

 Державна політика національної безпеки в інформаційній сфері . Характеристика загроз інформаційній безпеці системи державного управління
 та їх класифікація. 

Тема 5.  Інформація з обмеженим доступом: поняття та зміст. Система захисту інформації з обмеженим доступом.

Інформація з обмеженим доступом та її види. Правовий режим конфіденційної інформації. Нормативно-правові акти з питань захисту інформації з обмеженим доступом.

Захист інформації з обмеженим доступом в правоохоронних органах. Співвідношення права на інформацію і права власника інформації з обмеженим доступом на її захист.  

Основні принципи діяльності щодо захисту інформації. Захист інформації в інформаційних системах. Технічний захист інформації. Криптографічний захист інформації.

Міжнародно-правові акти в сфері інформації. Угода про співробітництво в галузі інформації (ратифіковано Україною від 09.10.1992 року). 

Змістовний
 модуль 3

Характеристика основних видів інформації з обмеженим доступом, організація їх охорони та захисту.

Тема 6.  Комерційна таємниця як вид інформації з обмеженим доступом. Правові основи захисту комерційної таємниці.

Комерційна таємниця та її основні ознаки. Нормативно-правові акти з питань охорони та захисту комерційної таємниці. 

Умови віднесення інформації до комерційної таємниці. Відомості, що не становлять комерційної таємниці.

Цивільно-правовий та адміністративно-правовий захист комерційної таємниці.

Юридична відповідальність за порушення законодавства про захист комерційної таємниці.

Тема 7.  Інформація про особу як вид інформації з обмеженим доступом.
Інформація про особу та її основні ознаки. Законодавство з питань охорони та захисту інформації про особу. 

Правовий статус та зміст інформації з обмеженим доступом про особу. Характеристика закону України «Про захист персональних даних». 

Персональні дані як об’єкт захисту інформації про особу. Порядок доступу до персональних даних. Забезпечення захисту персональних даних.

Юридична відповідальність за порушення законодавства про захист персональних даних.

Змістовний модуль 4. Загальнотеоретичні положення організаційного забезпечення системи охорони державної таємниці в Україні.

Тема 8. Поняття, суть та значення охорони державної таємниці.
Загальна характеристика забезпечення захисту та охорони інформації: мета, завдання, функції, принципи та методологія. Основні категорії: інформація, інформаційні відносини, інформаційний суверенітет, інформаційний простір (національний), інформаційна безпека, інформаційна війна, інформаційна зброя, інформаційна загроза, система забезпечення захисту та охорони інформації, інформація з обмеженим доступом, державна таємниця, система охорони державної таємниці. 
Ґенеза розвитку системи охорони державної таємниці в Україні.
Тема 9. Віднесення інформації до державної таємниці. 
Інформація, що може бути віднесена до державної таємниці. Державні експерти з питань таємниць. 

Порядок віднесення інформації до державної таємниці. Рішення державного експерта з питань таємниць. 

Звід відомостей, що становлять державну таємницю. 

Строк дії рішення про віднесення інформації до державної таємниці  та порядок зміни ступеня секретності інформації та скасування  рішення про її віднесення до державної таємниці.

Тема 10.  Нормативно-правове забезпечення охорони державної таємниці. Засекречування та розсекречування інформації.
Нормативне регулювання як засіб управління у сфері забезпечення охорони державної таємниці. 
Поняття та правовий режим державної таємниці. Відомості, що відносяться до державної таємниці. Нормативно-правові акти з питань охорони державної таємниці.

Порядок засекречування інформації. Класифікація видів секретної інформації.

Тема 11.  Порядок провадження діяльності, пов'язаної  з державною таємницею. Режим секретності.
Організація та забезпечення охорони державної таємниці. Дозвільний порядок провадження діяльності, пов'язаної з державною таємницею, та режим секретності.  

Порядок отримання спеціального дозволу на провадження діяльності, пов’язаної з державною таємницею. Режимно-секретні органи та їх завдання.

Тема 12. Допуск та доступ громадян до державної таємниці.
Порядок надання допуску до державної таємниці. Перевірка громадян у зв’язку з допуском до державної таємниці.  
Підстави відмови у наданні допуску до державної таємниці. Порядок оскарження відмови у наданні допуску до державної таємниці.

Порядок надання доступу до державної таємниці. Обов’язки громадянина щодо збереження державної таємниці.
Рішення про відмову у  наданні доступу до державної таємниці та порядок його оскарження.

 Обмеження прав громадянина у зв’язку з допуском та доступом до державної таємниці.

	6 Структура навчальної дисципліни

	Назви змістових модулів і тем
	Кількість годин для денної форми навчання

	
	Всього
	У тому числі
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	1
	2
	3
	4
	5
	6
	7

	Змістовий модуль 1. Загальнотеоретичні положення організаційного забезпечення захисту конфіденційної інформації в правоохоронних органах

	1
	Поняття та зміст організаційного забезпечення захисту конфіденційної інформації в правоохоронних органах
	7
	2
	--2-2-
	-
	3

	2
	Система організаційного забезпечення захисту інформації в правоохоронних органах
	6
	2
	--
/-2-
	-
	4

	3
	Нормативно-правове забезпечення захисту конфіденційної інформації
	5
	-
	--2-2-
	-
	3

	4
	Стратегія національної безпеки України, Закон України «Про національну безпеку України»: характеристика основних положень. Інформаційна безпека як складова національної безпеки України
	6
	-
	--22-
	-
	4

	5
	Інформація з обмеженим доступом: поняття та зміст. Система захисту інформації з обмеженим доступом
	6
	2
	/-
/
	-


	4

	
	Разом за змістовим модулем 1
	30
	6
	6
/
	-


	18

	Змістовий  модуль 2. Характеристика основних видів інформації з обмеженим доступом, організація їх охорони та захисту

	6
	Комерційна таємниця як вид інформації з обмеженим доступом. Правові основи захисту комерційної таємниці
	15
	-
	---2-
	-
	15

	7
	Інформація про особу як вид інформації з обмеженим доступом
	15
	2
	--2-2-
	-
	11

	
	Разом за змістовим модулем 2
	30
	2
	2
/
	-


	26

	
	Змістовний модуль 3. Загальнотеоретичні положення організаційного забезпечення системи охорони державної таємниці в Україні

	8
	Поняття, суть та значення охорони державної таємниці.


	7
	2
	--2-2-
	-
	3

	9
	Віднесення інформації до державної таємниці
	5
	-
	--2-2-
	-
	3

	10
	Нормативно-правове забезпечення охорони державної таємниці. Засекречування та розсекречування інформації
	6
	2
	-
/
	-


	4

	11
	Порядок провадження діяльності, пов'язаної  з державною таємницею. Режим секретності
	7
	2
	--2-2-
	-
	3

	12
	Допуск та доступ громадян до державної таємниці
	5
	2
	---
/-2-
	-
	3

	
	Разом за змістовим модулем 3
	30
	8
	6
/
	-


	16

	 
	Усього годин за дисципліну
	90
	16
	14
	-
	60


Теми практичних занять

	7 Теми практичних занять

	№ з/п
	Назва теми
	Кількість годин (д)

	1
	Поняття та зміст організаційного забезпечення захисту конфіденційної інформації в правоохоронних органах
	2

	2
	Нормативно-правове забезпечення захисту конфіденційної інформації
	2

	3
	Стратегія національної безпеки України, Закон України «Про національну безпеку України»: характеристика основних положень. Інформаційна безпека як складова національної безпеки України
	2

	4
	Інформація про особу як вид інформації з обмеженим доступом
	2

	5
	Поняття, суть та значення охорони державної таємниці.
	2

	6
	Віднесення інформації до державної таємниці
	2

	7
	Порядок провадження діяльності, пов'язаної  з державною таємницею. Режим секретності
	2

	Разом 
	14


8 Самостійна робота
	№ з/п
	Назва теми
	Кількість годин 

	1
	Поняття та зміст організаційного забезпечення захисту конфіденційної інформації в правоохоронних органах
	3

	2
	Система організаційного забезпечення захисту інформації в правоохоронних органах
	4

	3
	Нормативно-правове забезпечення захисту конфіденційної інформації
	3

	4
	Стратегія національної безпеки України, Закон України «Про національну безпеку України»: характеристика основних положень. Інформаційна безпека як складова національної безпеки України
	4

	5
	Інформація з обмеженим доступом: поняття та зміст. Система захисту інформації з обмеженим доступом
	4

	6
	Комерційна таємниця як вид інформації з обмеженим доступом. Правові основи захисту комерційної таємниці
	15

	7
	Інформація про особу як вид інформації з обмеженим доступом
	11

	8
	Поняття, суть та значення охорони державної таємниці
	3

	9
	Віднесення інформації до державної таємниці
	3

	10
	Нормативно-правове забезпечення охорони державної таємниці. Засекречування та розсекречування інформації
	4

	11
	Порядок провадження діяльності, пов'язаної  з державною таємницею. Режим секретності
	3

	12
	Допуск та доступ громадян до державної таємниці
	3

	Разом
	60


9 Індивідуальні завдання

Робочим планом передбачено виконання індивідуальних завдань у вигляді контрольної роботи, коли ЗВО, базуючись на нормах чинного законодавства, що регулює інформаційну безпеку, вирішують практичні ситуації, готують рекомендації, пропозиції до проектів керівних документів у сфері забезпечення інформаційної безпеки.

Метою контрольної роботи є перевірка засвоєння ЗВО  відповідних  теоретичних знань та вміння у сфері організації забезпечення захисту інформації.
10  Методи контролю

Оцінювання знань ЗВО здійснюється відповідно до «Положення про поточне та підсумкове оцінювання знань здобувачів вищої освіти Національного університету “Чернігівська політехніка”», погодженого вченою радою НУ “Чернігівська політехніка” (протокол № 6 від 31.08.2020 р.) та введеного в дію наказом ректора НУ “Чернігівська політехніка” від 31.08.2020 р. № 26.

Система оцінювання знань ЗВО включає поточний, проміжний та семестровий контроль знань з дисципліни. Оцінювання здійснюється за 100-бальною шкалою з подальшим переведенням у національну шкалу та шкалу ECTS.

З дисципліни ЗВО може набрати до 60% підсумкової оцінки за виконання всіх видів робіт, що виконуються протягом семестру і до 40% підсумкової оцінки – на екзамені. 

Поточний контроль здійснюється протягом семестру під час проведення лекційних та семінарських занять, виконання індивідуальних завдань і оцінюється сумою набраних балів. Поточний контроль реалізується у формі опитування, виступів на семінарських заняттях, перевірки результатів виконання індивідуальних завдань, контролю засвоєння навчального матеріалу, запланованого на самостійне опрацювання ЗВО.

Проміжний контроль має на меті оцінку результатів знань ЗВО після вивчення матеріалу з кожного змістовного модуля дисципліни. Цей вид контролю проводиться у формі тестування та контрольної роботи і оцінюється відповідною сумою балів. Варіанти завдань для тестування та контрольної роботи знаходяться в пакеті документів на дисципліну.

ЗВО, який з поважних причин, підтверджених документально, не мав можливості брати участь у формах поточного та проміжного контролю має право на його відпрацювання у двотижневий термін після повернення до навчання. 

Результати поточного та проміжного контролю реєструються в журналі викладача. Перездача пропущених без поважних причин робіт проміжного контролю або з метою підвищення кількості набраних балів упродовж семестру не дозволяється. 

Семестровий контроль проводиться у формі диференційованого заліку. Екзаменаційні білети охоплюють всю програму дисципліни і передбачають визначення рівня знань та ступеня опанування ЗВО компетентностей. 

Умовою допуску до заліку є виконання всіх видів навчальної роботи передбачених даною робочою програмою. Якщо здобувач вищої освіти виконав всі види робіт протягом семестру, то він, за бажанням, може залишити набрану кількість балів як підсумкову оцінку і не складати залік.

У випадку, якщо ЗВО протягом семестру не виконав у повному обсязі передбачених робочою програмою навчальної дисципліни всіх видів навчальної роботи, має більше 30% пропусків навчальних занять (без поважних причин) від загального обсягу аудиторних годин навчальної дисципліни або не набрав мінімально необхідну кількість балів – 20 балів (тобто кількість балів, яка сумарно з максимально можливою кількістю балів, які здобувач вищої освіти може отримати під час семестрового контролю не дозволить отримати підсумкову оцінку «задовільно – Е, 60 балів»), то він не допускається до складання заліку під час семестрового контролю, але має право ліквідувати академічну заборгованість у порядку, передбаченому «Положенням про поточне та підсумкове оцінювання знань здобувачів вищої освіти Національного університету «Чернігівська подітехніка». 

Повторне складання екзамену з метою підвищення позитивної оцінки не дозволяється. За результатами семестру в залікову відомість виставляється оцінка відповідно до шкали оцінювання, що наведена в наступному розділі.

Політика дотримання академічної доброчесності ґрунтується на «Кодексі академічної доброчесності Національного університету “Чернігівська політехніка”», погодженого вченою радою НУ “Чернігівська політехніка” (протокол № 5 від 31.05.2021 р.) та введеного в дію наказом ректора НУ “Чернігівська політехніка” від 31.05.2021 р. № 100.

12. Критерії оцінювання та розподіл балів, які здобувачі вищої освіти протягом семестру  (таблиця розроблена на основі Положення про поточне та підсумкове оцінювання знань здобувачів вищої освіти)
12.1. Порядок поточного та проміжного оцінювання знань

У процесі поточного та проміжного контролю здійснюється перевірка засвоєння здобувачами вищої освіти програмного матеріалу, набуття ними вмінь та навичок щодо вирішення практичних ситуацій, здатності самостійного опрацювання окремих тем, публічного та письмового викладу конкретних питань дисципліни.

Об’єктами поточного контролю знань здобувачів вищої освіти є:

- систематичність та активність роботи на семінарських заняттях;

- активна участь у дискусії та презентації матеріалу на семінарських заняттях;

- виконання самостійних практичних завдань, зокрема, вирішення задач відповідно до встановленої методики, виконання тестових завдань;

- виконання завдань для самостійного опрацювання;

- участь у науково-пошуковій та творчій роботі;

- виконання контрольної роботи.
Порядок оцінювання самостійної роботи здобувачів вищої освіти.

Загальними критеріями, за якими здійснюється оцінювання самостійної роботи здобувачів вищої освіти, є: глибина і міцність знань, рівень мислення, вміння систематизувати знання за окремими темами, вміння робити обґрунтовані висновки, володіння категорійним апаратом, навички і прийоми виконання практичних завдань, вміння знаходити необхідну інформацію, здійснювати її систематизацію та обробку, самореалізація на практичних та семінарських заняттях, а також самостійність та своєчасність здачі виконаних завдань викладачу, згідно з графіком освітнього процесу.

Максимально можливий бал за конкретним завданням ставить за умови відповідності виду самостійної роботи або усної відповіді всім зазначеним критеріям. Відсутність тієї або іншої складової знижує кількість балів.

Перелік завдань для самостійної роботи здобувачам вищої освіти (обов’язкових для виконання та за вибором здобувач вищої освітиів), форми організації та звітності, терміни виконання та кількість балів, які можна отримати за виконання завдань, визначаються кафедрою під час розробки робочої навчальної програми дисципліни.

12.2. Критерії оцінювання та система балів, 

які здобувач вищої освіти може отримати за виконання певних видів робіт:

1) робота на семінарських заняттях




до 34 балів;

1.1. відповідь на семінарському занятті


 

до 4 балів;

1.2. реферат








до 2 балів;

1.3. тести, практичні задачі                         



до 2 балів

1.4. презентація 








до 2 балів;

2) контрольна робота







до 8 балів;

3) виконання самостійної роботи               



до 8 балів;

4) інші види робіт (наукова робота, творчі завдання, 

реферування, участь в олімпіадах та круглих столах)  
 
до 10 балів;

Всього балів за 100 бальною шкалою




60 балів

7) Залік  



  
 



        до 40 балів;

Всього балів за 100 бальною шкалою




40 балів

Разом балів за 100 бальною шкалою




до 100 балів

12.3. Критерії оцінювання знань та самостійної роботи здобувачів вищої освіти
Відповідь на семінарському занятті оцінюється у балах за наступними критеріями: 

4 бали – здобувач вищої освіти у повному обсязі опрацював програмний матеріал (основну і додаткову літературу, джерела), має глибокі й міцні знання, упевнено оперує набутими знаннями, вміє аналізувати норми чинного законодавства у сфері організації забезпечення захисту інформації, робить аргументовані висновки, може вільно висловлювати власні судження і переконливо їх аргументувати, здатний презентувати власне розуміння.

3 бали – здобувач вищої освіти вільно володіє навчальним матеріалом (опрацював основну і деяку частину додаткової літератури і джерел), узагальнює окремі факти і формулює нескладні висновки, обґрунтовує свої висновки конкретними фактами, вміє складати проекти керівних документів у сфері забезпечення інформаційної безпеки.

2 бали – здобувач вищої освіти загалом самостійно відтворює програмний матеріал (на рівні підручника), може дати стислу характеристику питання, загалом правильно розуміє основні поняття конфіденційної таємниці, але у викладеному матеріалі є істотні прогалини, є певні неточності як у матеріалі, так і у висновках, аргументація слабка. 

1 бал – здобувач вищої освіти за допомогою викладача намагається відтворити матеріал, але відповідь неповна, в ній налічується багато неточностей, головний зміст матеріалу не розкрито.

0 балів – здобувач вищої освіти не готовий до семінарського заняття або має лише приблизне уявлення про питання, що розглядається на занятті, може сказати два-три речення по суті питання, назвати деякі терміни, але не може їх пояснити, головний зміст матеріалу не розкрито.

Реферат, оцінюється у балах за наступними критеріями.
Реферат – поширений тип письмової самостійної роботи з дисципліни, який демонструє поглиблене опрацювання відповідної теми. У процесі підготовки реферату здобувач вищої освіти накопичує знання, вміння та навички роботи з різними інформаційними джерелами, готується до складання атестаційного іспиту. Реферат є одним з основних типів індивідуальних завдань, який підводить їх до роботи підвищеної складності, з елементами науковості, що виконується під час навчання.

Презентація реферату проходить в аудиторії на семінарському занятті, де розглядається дана тема, або може бути проведена індивідуально.

Критеріями оцінки змісту реферату є повнота висвітлення питання. Зрозумілість, наявність власної думки.

Кожен здобувач вищої освіти протягом семестру повинен підготувати один реферат на семінарське заняття.

Виконання тестових завдань, вирішення практичних задач, оцінюється у балах за наступними критеріями.

Виконання тестових завдань

- 2 бали – точні відповіді на понад 90-95% тестових питань;

- 1,5 бали – точні відповіді на 70%-89% тестових питань;

- 1 бал – точні відповіді від 50% до 69 % тестових питань;

- 0,5 бали – здобувач вищої освіти дав відповідь на меншу кількість, ніж 50% питань і показав незадовільний рівень знань з теми.

Вирішення практичних задач

При вирішенні задач здобувач вищої освіти повинен вирішити задачу згідно нормами нормативно-правових актів, що регулюють дозвільну діяльність.

- 2 бали – точна відповідь та змістовне обґрунтування рішення;

- 1,5 бали – точна відповідь та недостатнє обґрунтування рішення;

- 1 бал – не зовсім точна відповідь та недостатнє обґрунтування рішення;

- 0,5 бали – здобувач вищої освіти намагався дати відповідь, але показав незадовільний рівень знань із теми, вміння орієнтуватися в тексті нормативного акту.

Презентація

Презентації – виступи перед аудиторією зі слайдами або іншими візуальними матеріалами, що використовуються для представлення певних досягнень, результатів роботи, звіту про виконання самостійних завдань тощо. Презентації можуть бути як індивідуальними, наприклад виступ одного здобувач вищої освітиа, так і колективними, тобто виступи двох та більше здобувач вищої освіти.

За виконання контрольної роботи здобувач вищої освіти можуть отримати max 8 балів. 

Завдання (вирішення практичних задач) на контрольній роботі оцінюються таким чином.

5-4 балів – повна відповідь на питання;

3-4 балів – відповідь, яка позбавлена серйозних неточностей, але має окремі недоліки;

2-1 бали – неповна відповідь на запитання, в якій налічується не багато неточностей;

0 балів неповна відповідь на запитання, в якій налічується багато неточностей, не достатнє володіння науковим апаратом.

Завдання (тестові) на контрольній роботі.

Правильність виконання тестових завдань залежить від кількості вибраних правильних відповідей:

- 4 балів – точні відповіді на понад 90-95% тестових питань;

- 3 бали – точні відповіді на 75%-89% тестових питань;

- 2 бали – точні відповіді від 55% до 74 % тестових питань;

- 1 бали – здобувач вищої освіти дав відповідь на меншу кількість, ніж 50% питань і показав незадовільний рівень знань програмних питань.

Виконання самостійної роботи (max 8 балів за дві). 

Тема має бути розкрита на належному рівні. Робота повинна мати творчий характер, продемонструвати аналітичні навички здобувач вищої освітиа, його вміння працювати з бібліографією тощо.

Написання самостійної роботи практикується в освітньому процесі з метою набуття здобувач вищої освітиом необхідної професійної підготовки, формування навичок самостійного наукового пошуку, вивчення літератури по даній тематиці, аналіз різних точок зору, узагальнення матеріалу, формулювання висновків тощо. 

Особливу увагу слід приділити оформленню науково-довідникового матеріалу, цитат та посилань на джерела.

Участь в олімпіадах, участь у науково-практичних конференціях, (max до 10 балів). 
Залік.

Підсумковий контроль знань здобувачів вищої освіти з навчальної дисципліни здійснюється на підставі проведення заліку (max до 40 балів). 

Залікові білети охоплюють всю програму дисципліни і передбачають визначення рівня знань та ступеня опанування здобувачами вищої освіти компетентностей.

Умовою допуску до заліку є виконання всіх видів навчальної роботи передбачених даною робочою програмою.
Складання заліку є обов’язковим елементом підсумкового контролю знань для здобувачів вищої освіти, які претендують на оцінку «добре» або «відмінно». Якщо здобувач вищої освіти виконав всі види робіт протягом семестру та набрав 60% підсумкової оцінки (тобто «задовільно»), то він, за бажанням, може залишити набрану кількість балів як підсумкову оцінку і не складати залік.

У випадку, якщо здобувач вищої освіти протягом семестру не виконав у повному обсязі передбачених робочою програмою навчальної дисципліни всіх видів навчальної роботи, має невідпрацьовані контролі роботи, завдання з самостійної дослідної роботи, невідпрацьовані семінарські заняття тощо або не набрав мінімально необхідну кількість балів – 20 балів (тобто кількість балів, яка сумарно з максимально можливою кількістю балів, які здобувач вищої освіти може отримати під час семестрового контролю не дозволить отримати підсумкову оцінку «задовільно – Е, 60 балів»), то він не допускається до складання заліку під час семестрового контролю, але має право ліквідувати академічну заборгованість у порядку передбаченому «Положенням про поточне та підсумкове оцінювання знань здобувачів вищої освіти Національного університету «Чернігівська політехніка»».

Для складання заліку існують білети. Білети складаються із двох питань. 

Критерії:

· від 33 до 40 балів - відповідь повна і зміст відповіді студента повністю відповідає сутності поставленого запитання; 

· від 24 до 32 балі - здобувач вищої освіти висвітлює всі питання без грубих помилок; 

· від 17 до 24 балів - здобувач вищої освіти допускає грубі помилки і всі питання розкриті менш ніж на половину;

· не більше 16 балів - при нерозкриті хоча б одного завдання білету.

Повторне складання заліку з метою підвищення позитивної оцінки не дозволяється.
Шкала оцінювання: національна та ECTS
	Сума балів за всі види навчальної діяльності
	Оцінка ECTS
	Оцінка за національною шкалою

	90 – 100
	А
	відмінно

	82-89
	В
	добре

	75-81
	С
	

	66-74
	D
	задовільно 

	60-65
	Е 
	

	0-59
	FX
	незадовільно з можливістю повторного складання


13  Інструменти, обладнання та програмне забезпечення, використання яких передбачає навчальна дисципліна

Окремий лекційний матеріал подається у вигляді презентацій за допомогою медіа-проектора. Під час лекцій аналізуються проблемні ситуації, організується зворотний зв'язок з аудиторією шляхом формулювання запитань і стислих відповідей з обох сторін. На практичних заняттях розглядаються теоретичні положення відповідно до тематичного плану занять, докладно розбираються приклади, а надалі вирішуються практичні задачі.

14 Методичне забезпечення

Методичне забезпечення навчальної дисципліни «Правові засади функціонування конфіденційної інформації  в правоохоронних органах» включає:

1. Правові засади функціонування конфіденційної інформації  в правоохоронних органах. Методичні вказівки до семінарських занять для підготовки здобувачів вищої освіти освітнього ступеня бакалавр за спеціальністю 262 «Правоохоронна діяльність» / Укл.: Берднік І.В. Чернігів: Навчально-науковий інститут права і соціальних технологій НУ «Чернігівська політехніка». 2020. 

2. Правові засади функціонування конфіденційної інформації  в правоохоронних органах. Методичні вказівки для самостійної роботи підготовки здобувачів вищої освіти освітнього ступеня бакалавр за спеціальністю 262 «Правоохоронна діяльність» / Укл.: Берднік І.В. Чернігів: Навчально-науковий інститут права і соціальних технологій НУ «Чернігівська політехніка». 2020. 
15  Рекомендована література
Базова
1. Організація захисту інформації з обмеженим доступом: навч. посіб. / А. М. Гуз, І. П. Касперський, С. О. Князєв та ін.. – К.: Нац. акад., СБУ, 2018. – 252 с.

2. Інформаційне право України : навчальний посібник. Львів : Львівський державний університет внутрішніх справ, 2022. 416 с
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5. Марущак А.І. Правові основи захисту інформації з обмеженим доступом : Курс лекцій. Київ: КНТ, 2007. 208 с.
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